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นโยบายและแนวปฏิบติัด้านการบริหารจดัการข้อมูลสารสนเทศ 
 

1. ความส าคญั 
 

 ขอ้มลูสารสนเทศถอืเป็นสนิทรพัยท์ีม่คี่าของบรษิทั ออลล ์นาว แมนเนจเมน้ท ์จ ากดั บรษิทั ออลล ์
นาว โลจสิตกิส์ จ ากดั และบรษิทัในกลุ่มบรษิทั ออลล์ นาว (เรยีกรวมกนัและแทนกนัว่า “บรษิทัฯ”)  จงึ
ต้องมีการก ากับดูแลข้อมูลสารสนเทศอย่างเป็นระบบและมีประสิทธิภาพ มีความน่าเชื่อถือถูกต้อง
สมบูรณ์ซึ่งเป็นการป้องกนัความเสี่ยงจากความเสยีหาย ปกป้องทรพัย์สนิของกลุ่มบรษิทั ออลล์ นาว 
และช่วยลดการสูญหายของข้อมูล ส่งผลให้การตัดสินใจทางธุรกิจมีประสิทธิภาพรวมถึงเพิ่มขีด
ความสามารถทางการแขง่ขนั 
 
2. ขอบเขตนโยบาย 

นโยบายและแนวปฏิบตัินี้ใช้บงัคบักบัเครอืเจรญิโภคภณัฑ์ ต่อไปนี้เรยีกว่า “เครอืฯ” หมายถึง 
บรษิทั เครอืเจรญิโภคภณัฑ ์จ ากดั และบรษิทัในเครอืทุกบรษิทั ซึง่ “บรษิทั” ทีจ่ะกล่าวถงึในเอกสารฉบบั
นี้ให้หมายถึง บริษัทหนึ่ง ๆ ที่น าเอาเอกสารฉบับนี้ไปบังคบัใช้ ทัง้นี้จะมีการทบทวนโยบายฉบับนี้ 
อย่างน้อยปีละหนึ่งครัง้ หรอืกรณีมเีหตุอนัสมควร 
  
3. วตัถปุระสงค ์
 

เพือ่ใหบุ้คลากรเขา้ใจบทบาทหน้าทีแ่ละร่วมกนัปกป้องขอ้มลูสารสนเทศของ กลุ่มบรษิทั ออลล ์นาว 
มใิหร้ัว่ไหลหรอืน าขอ้มลูไปใชใ้นทางทีผ่ดิ 
 
4. หน้าท่ีและความรบัผิดชอบ 
 

ส าหรบับุคลากรใชเ้ป็นแนวทางในการประสานงานภายในบรษิทั  
 

 

4.1 คณะกรรมการบริษทั 
 

4.1.1 ก าหนดใหม้นีโยบายและแนวปฏบิตัดิา้นการบรหิารจดัการขอ้มลูสารสนเทศ 
 

4.1.2 ก ากบัดแูลใหม้กีารน านโยบายและแนวปฏบิตัไิปปฏบิตัอิย่างเป็นรปูธรรม 
 

4.2 ผู้บริหาร 
 

  

4.2.1 จดัให้มรีะเบยีบปฏบิตัใิห้เหมาะสมกบับรบิทของแต่ละบรษิทั โดยให้สอดคล้องกบั
บรบิทของบรษิทั และขอ้ก าหนดกฎหมายของแต่ละประเทศทีบ่รษิทัด าเนินธุรกจิ 
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4.2.2 จดัให้มีโครงสร้างผู้รบัผดิชอบ เช่น หน่วยงาน หรือบุคคลผู้รบัผดิชอบเพื่อดูแล
ขอ้มลูและระบบสารสนเทศ 

4.2.3 ก าหนดสทิธกิารเขา้ถงึขอ้มลูและระบบสารสนเทศ 

4.2.4 มัน่ใจว่ามกีารบรหิารความเสีย่งจากการใชข้อ้มลูสารสนเทศ 

4.2.5 มัน่ใจว่ามกีารรายงานผลการปฏบิตังิานตามนโยบายฯ รวมถงึรายงานปัญหาจาก
การใชข้อ้มลูสารสนเทศ 

 

4.3 หน่วยงาน/บุคคลผู้รบัผิดชอบดแูลข้อมูลและระบบสารสนเทศ 
 
 

4.3.1 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.2 การบรหิารจดัการความเสีย่ง 

4.3.2 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.3 การบรหิารจดัการขอ้มลูสารสนเทศ 

4.3.3 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.4 การแลกเปลีย่นขอ้มลูสารสนเทศกบับุคคลภายนอก 

4.3.4 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.8 การท าลายขอ้มลูสารสนเทศ 

4.3.5 รายงานผลการปฏบิตังิานตามนโยบายและแนวปฏบิตั ิและระเบยีบปฏบิตั ิ รวมถงึ
รายงานปัญหาจากการใชข้อ้มลูสารสนเทศ 

 

4.4 ฝ่ายเทคโนโลยีสารสนเทศ 
 
 

4.4.1 ดแูลรกัษาเทคโนโลยสี าหรบัระบบขอ้มลูสารสนเทศ 

4.4.2 ควบคุมการเขา้ถงึระบบขอ้มลูสารสนเทศและเครอืข่าย 

4.4.3 รกัษาความปลอดภยัของขอ้มลูสารสนเทศ 

4.4.4 จดัใหม้กีารเกบ็ส ารองขอ้มลูและการกูค้นืขอ้มลูอย่างถูกตอ้ง  
 

4.5 หน่วยงานตรวจสอบภายใน  

 

4.5.1 ตรวจสอบใหม้กีารบรหิารจดัการขอ้มลูสารสนเทศตามนโยบายฯ 

4.5.2 ใหค้ าแนะน าและใหค้วามรูแ้ก่บุคลากรเพือ่ใหเ้กดิการปฏบิตัติามนโยบายฯ 
 

4.6 พนักงาน 
 

4.6.1 รักษาความลับและปกป้องความปลอดภัยของข้อมูลส่วนตัว รวมทัง้ข้อมูล
สารสนเทศของเครอืเจรญิโภคภณัฑ ์ลูกคา้และคู่คา้ธุรกจิและพนัธมติรทางธุรกจิ 
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4.6.2 จดัท าขอ้มลูสารสนเทศ บนัทกึและรายงานใหม้คีวามถูกตอ้ง น่าเชื่อถอื 

4.6.3 ปกป้องทรัพย์สินทางปัญญาของกลุ่มบริษัท ออลล์ นาว และไม่ละเมิดสิทธิใน
ทรพัยส์นิทางปัญญาของผูอ้ื่น 

4.6.4 ปฏิบัติตามนโยบายฯ กฎหมาย และมาตรฐานสากลที่เกี่ยวข้องกับการบริหาร
จดัการขอ้มลูสารสนเทศ 

 
5. แนวปฏิบติั 
 
 

5.1 ให้ปฏิบัติตามแนวทางตามมาตรฐานสากลเกี่ยวกับการใช้เทคโนโลยีสารสนเทศซึ่ง
ประกอบดว้ยหลกั 4 ประการ คอื Privacy, Accuracy, Property และ Accessibility (PAPA) 
โดยมรีายละเอยีด ดงันี้ 
 
 

5.1.1 ความเป็นสว่นตวัของขอ้มลูสารสนเทศ (Information Privacy)  
ลักษณะของข้อมูลที่ เ ป็นส่วนตัว เช่น หมายเลขบัตรประจ าตัวประชาชน  
วนัเดอืนปีเกดิ ชื่อบญัชผีูใ้ชง้าน (account) และรหสัผ่าน (password) 
  

1) รกัษาความลบัและปกป้องความปลอดภยัของขอ้มูลสว่นตวัของบุคลากร ลูกคา้ 
คู่คา้ธุรกจิ และพนัธมติรทางธุรกจิ 

2) ไม่ใช้ข้อมูลของลูกค้าจากแหล่งต่างๆ เพื่อผลประโยชน์ทางการตลาดหรือ
น าไปสรา้งฐานขอ้มลูประวตัลิูกคา้ขึน้มาใหม่แลว้น าไปขายใหก้บับรษิทัอื่น 

3) เก็บรกัษาชื่อบญัชีผู้ใช้งาน (account) และรหสัผ่าน (password) ที่เกี่ยวขอ้ง
กบัระบบข้อมูลสารสนเทศกลุ่มบรษิทั ออลล์ นาวไว้เป็นส่วนตวัและสร้างให้
เป็นเอกลกัษณ์ 

4) ไม่จด password ไว้ในสถานที่ที่ง่ ายต่อการสัง เกตเห็นของบุคคลอื่น  
ทีไ่ม่ไดร้บัอนุญาต และงา่ยต่อการถอดรหสัผ่าน  

5) กรณีที่มคีวามจ าเป็นต้องบอก password แก่ผู้อื่นเพื่อเขา้ด าเนินการในระบบ
ขอ้มลูสารสนเทศ หลงัจากด าเนินการเรยีบรอ้ยใหท้ าการเปลีย่นรหสัผ่านทนัท ี

 

5.1.2 ความถูกตอ้งของขอ้มลู (Information Accuracy)  
 

1) การจดัท าขอ้มลูสารสนเทศใหม้คีวามถูกตอ้งและน่าเชื่อถอืนัน้ ขอ้มลูควรไดร้บั
การตรวจสอบความถูกต้องก่อนที่จะน าเข้าฐานข้อมูล รวมถึงการปรบัปรุง
ขอ้มลูใหม้คีวามทนัสมยัอยู่เสมอ 
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2) แหล่งที่มาของข้อมูลต้องมคีวามน่าเชื่อถอืและตรวจสอบได้ เช่น หน่วยงาน
ภาครฐั องคก์รอื่นทีเ่ชื่อถอืได ้เป็นตน้ 

 

5.1.3 ความเป็นเจา้ของ (Information Property) 
  

1) กลุ่มบรษิทั ออลล์ นาวเป็นเจา้ของในทรพัยส์นิทางปัญญาทีบุ่คลากรไดพ้ฒันา
หรอืสรา้งขึน้ไม่ว่าจะทัง้หมดหรอืบางสว่น 

2) ไม่ละเมดิหรอืเปิดเผยโดยไม่ไดร้บัอนุญาตในทรพัยส์นิทางปัญญาและลขิสทิธิ ์
ของงานทีท่ าร่วมกนั 

3) ไม่ใช้งาน ท าซ ้า ตพีมิพ์หรอืเผยแพร่รูปภาพ บทความ หนังสอื หรอืเอกสาร
ใดๆ ที่เป็นการละเมดิ ลิขสทิธิ ์หรอืติดตัง้ซอฟต์แวร์ละเมดิลขิสทิธิบ์นระบบ
เทคโนโลยสีารสนเทศของกลุ่มบรษิทั ออลล ์นาว 

4) ระมดัระวงัการดาวน์โหลดโปรแกรมใช้งานจากระบบอินเทอร์เน็ตซึ่งรวมถงึ
การอพัเดทโปรแกรมต่างๆ ซอฟต์แวรท์ีใ่ชใ้นระบบขอ้มูลสารสนเทศของกลุ่ม
บรษิทั ออลล ์นาวตอ้งไม่ละเมดิลขิสทิธิห์รอืทรพัยส์นิทางปัญญาของผูอ้ื่น 

5) ปกป้องทรพัย์สนิทางปัญญาของกลุ่มบรษิัท ออลล์ นาวโดยไม่เปิดเผยก่อน
ไดร้บัอนุญาต 

6) ปกป้องทรพัยส์นิทางปัญญาโดยไม่ใช้ผดิวธิหีรอืผดิกฎหมาย และเมื่อใช ้ต้อง
แน่ใจว่าได้ประทบัตราหรอืแสดงเครื่องหมายการค้า หรอืเครื่องหมายบรกิาร 
หรอืสญัลกัษณ์ลขิสทิธิ ์เช่น การใช ้®, TM, © (20xx) เป็นตน้ 

7) แจง้ใหก้ลุ่มบรษิทั ออลล์ นาวทราบถงึการคน้พบ การประดษิฐ์ เช่น โปรแกรม
คอมพวิเตอร ์สิง่ประดษิฐท์างเทคโนโลยแีละผลงานนวตักรรม รวมไปถงึขอ้มูล
จ าเพาะ 

8) ใหค้วามช่วยเหลอืกลุ่มบรษิทั ออลล ์นาวเพือ่ใหไ้ดม้าซึง่สทิธบิตัร ลขิสทิธิ ์หรอื
ปกป้องเครื่องหมายการค้าที่เป็นทรพัย์สนิทางปัญญาของกลุ่มบรษิทั ออลล์ 
นาว 

 

5.1.4 การเขา้ถงึขอ้มลู (Data Accessibility) 
   

1) การใช้งานระบบสารสนเทศ เช่น ระบบคอมพิวเตอร์ แอปพลิเคชนั อีเมล 
ระบบเครือข่ ายไร้สาย  (Wireless LAN)  ระบบอิน เทอร์ เน็ต  เ ป็นต้น  
ผู้บริหารต้องก าหนดสิทธิการเข้าถึงข้อมูลและระบบสารสนเทศก่อนเข้าใช้
ระบบฯ ของผูใ้ชง้านใหเ้หมาะสมกบังานและหน้าทีค่วามรบัผดิชอบ  
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2) ผู้บรหิารทบทวนสทิธกิารเขา้ถงึขอ้มูลและระบบฯ ปีละหนึ่งครัง้หรอืเมื่อต้อง
เปลีย่นสทิธขิองผูใ้ชง้าน เช่น การเลื่อนต าแหน่ง โดยผูบ้รหิารต้องอนุมตัเิลื่อน
ขัน้ในระบบฯ  

3) ผู้ร ับมอบอ านาจจากผู้บริหารเท่านั ้นที่สามารถแก้ไขเปลี่ยนแปลงสิทธิ 
การเขา้ถงึขอ้มลูและระบบฯ  

4) บนัทกึรายละเอยีดการเขา้ถงึขอ้มูลและระบบฯ รวมถงึการแก้ไขเปลีย่นแปลง
สทิธติ่างๆ ทัง้ของผู้ที่ได้รบัอนุญาตและไม่ได้รบัอนุญาตเพื่อเป็นหลกัฐานใน
การตรวจสอบหากมปัีญหาเกดิขึน้ 

5) บนัทกึและตดิตามการใช้งานระบบฯ และเฝ้าระวงัการละเมดิความปลอดภยั 
ทีม่ตี่อขอ้มลูและระบบฯ ทีส่ าคญั 

5.2 การบรหิารจดัการความเสีย่ง 
  

5.2.1 ระบุและประเมนิความเสีย่ง 
5.2.2 จดัล าดบัความส าคญัของความเสีย่งและบรหิารความเสีย่งส าคญัที่ต้องด าเนินการ

ก่อน 
5.2.3 ก าหนดมาตรการจดัการความเสีย่งและด าเนินการตามมาตรการ 

  

5.3 การบรหิารจดัการขอ้มลูสารสนเทศ 
  

5.3.1 การจัดระดับความลับข้อมูลสารสนเทศ (Classification of Information) โดย
พิจารณาจากระดับความเสี่ยงต่อความมัน่คงปลอดภัย ผลกระทบต่อมูลค่า 
ผลกระทบต่อความเสยีหายทางทรพัยส์นิและภาพพจน์บรษิทัโดยแบ่งตามประเภท
ดงัต่อไปนี้ 
 

1) เอกสารลบัพิเศษ (Special Control) [สีม่วง] เป็นข้อมูลสารสนเทศที่ส่งผล
กระทบต่อการด าเนินยุทธศาสตร์ทางธุรกิจและก่อให้เกดิความเสยีเปรยีบใน 
การแข่งขนัเชิงธุรกิจอย่างร้ายแรง ถ้าเกิดการรัว่ไหลของข้อมูลออกมาจะ
ก่อใหเ้กดิความเสยีหายต่อภาพพจน์ของบรษิทัในระดบัสากล เช่น   
▪ ขอ้มลูความลบัทางการคา้ (Trade Secret) 
▪ แผนกลยุทธท์างธุรกจิ 
▪ แผนการตลาด / การพฒันาผลติภณัฑ ์
▪ แผนควบรวมกจิการ 

2) เอกสารลบั (Confidential) [สแีดง] เป็นข้อมูลสารสนเทศที่ส่งผลกระทบต่อ
การด าเนินธุรกิจและความก้าวหน้าของธุรกิจ องค์กรอาจถูกฟ้องร้องเรียก
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ค่าเสยีหาย ถา้เกดิการรัว่ไหลของขอ้มลูและก่อใหเ้กดิความเสยีหายต่อภาพพจน์
บรษิทัในระดบัประเทศ เช่น 
▪ เอกสารทางการตลาด (ทีย่งัไม่เปิดเผยต่อสาธารณะ) 
▪ ขอ้มลูสว่นบุคคล  
▪ ขอ้มลูลูกคา้  

3) เอกสารใช้ภายในเท่านั้น ( Internal Use Only)  [สีเหลือง ]  เ ป็นข้อมูล
สารสนเทศที่อนุญาตให้ใช้ภายในบริษัทในเครือฯ เท่านัน้ ส่งผลกระทบต่อ 
การปฏบิตังิานประจ าวนัและอาจท าใหเ้กดิความเสยีหายต่อภาพพจน์ เช่น 
▪ ประกาศภายใน/นโยบายต่างๆ  
▪ ระเบยีบ/คู่มอืปฏบิตังิาน 
▪ บนัทกึการปฏบิตังิานประจ าวนั 

4) เอกสารเปิดเผย (Public) [สเีขยีว] เป็นขอ้มลูสารสนเทศทีพ่จิารณาแลว้เหน็ว่า
ไม่มผีลกระทบต่อองคก์ร สามารถเปิดเผยต่อบุคคลภายนอกได ้เช่น 
▪ ขอ้มลูดา้นความยัง่ยนื  
▪ ขอ้มลูประชาสมัพนัธ ์ 
▪ โปรโมชัน่ทางการคา้ต่างๆ 

ทัง้นี้ เอกสารหรอืสิง่ตพีมิพไ์ม่ว่าจะทัง้หมดหรอืบางส่วนทีพ่มิพห์รอืท าซ ้าขึน้มาจาก
ตน้ฉบบั ซึง่มกีารก าหนดชัน้ความลบัไว ้ใหถ้อืว่ามชีัน้ความลบัเดยีวกนักบัตน้ฉบบั 

 

5.3.2 การจดัเกบ็ขอ้มลูสารสนเทศและอุปกรณ์ 
 

1) ผู้บรหิารและผู้รบัผดิชอบดูแลขอ้มูลสารสนเทศเป็นผู้ก าหนดระยะเวลาจดัเกบ็
ขอ้มลูสารสนเทศตามระดบัความลบั 

2) จดัเกบ็ขอ้มลูส ารองในสือ่บนัทกึขอ้มลูและจดัท ารายการบนัทกึใหส้ามารถแสดง
ถึงระบบซอฟต์แวร์ วนัที่ เวลาที่ส ารองข้อมูลและผู้รบัผดิชอบในการส ารอง
ขอ้มลูไวอ้ย่างชดัเจน  

3) รักษาความปลอดภัยของระบบสารสนเทศและอุปกรณ์ซึ่งบรรจุข้อมูล
สารสนเทศของบรษิทั เช่น โทรศพัทม์อืถอื แลป็ทอ็ป แทบ็เลต็ เป็นตน้ และตอ้ง
ระมดัระวงัเป็นพิเศษในการใช้งานอุปกรณ์ดงักล่าวนอกสถานประกอบการ 
รวมทัง้จดัเกบ็ไวใ้นทีท่ีม่กีุญแจลอ็คหลงัการใชง้าน 

4) ตัง้รหสัผ่าน (password) ลอ็คหน้าจอซึ่งบรรจุขอ้มูลสารสนเทศของกลุ่มบรษิทั 
ออลล ์นาวเมื่อตอ้งการออกจากระบบสารสนเทศหรอืเสรจ็สิน้งาน 
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5) รายงานฝ่ายเทคโนโลยสีารสนเทศทนัทเีมื่อขอ้มูลสารสนเทศหรอือุปกรณ์  ซึ่ง
บรรจุขอ้มลูสารสนเทศของกลุ่มบรษิทั ออลล ์นาวสญูหายหรอืถูกขโมย 
 

5.3.3 การน าอุปกรณ์สว่นตวัมาใชใ้นสถานประกอบการ 
 

อุปกรณ์สื่อสารไรส้ายเป็นสิง่ส าคญัต่อการสื่อสารทางธุรกจิและช่วยเพิม่ประสทิธผิล
การท างาน นอกจากนี้การใชอุ้ปกรณ์สื่อสารไรส้ายของพนักงานทีเ่พิม่ขึน้ท าใหต้อ้ง
มกีารขออนุญาตเชื่อมต่อกบัเครอืข่ายของบรษิทั การอนุมตักิารใช้อุปกรณ์ส่วนตวั
และแอปพลเิคชัน่ใหเ้ป็นไปตามแต่ละบรษิทัก าหนด 

บุคลากรทีใ่ชอุ้ปกรณ์สือ่สารไรส้ายสว่นตวัตอ้งปฏบิตั ิดงัต่อไปนี้ 
  

1) งานที่ได้พัฒนาขึ้นบนอุปกรณ์ส่วนตัวถือ เป็นทรัพย์สินทางปัญญาของ 
กลุ่มบรษิทั ออลล ์นาว 

2) อุปกรณ์สือ่สารไรส้ายสว่นตวัใหฝ่้ายเทคโนโลยสีารสนเทศตัง้ค่าระบบและตดิตัง้
โปรแกรมพืน้ฐานก่อนการเขา้ถงึเครอืขา่ย 

3) อุปกรณ์สื่อสารไร้สายจะต้องตัง้ รหัสผ่านส าหรับการเข้าถึงข้อมูล ของ 
กลุ่มบรษิทั ออลล์ นาวเพื่อป้องกนัการเขา้ถงึจากบุคคลทีไ่ม่ไดร้บัอนุญาต และ
จะตอ้งไม่วางทิง้ไวใ้นทีส่าธารณะ 

4) ต้องส ารองขอ้มูลที่เกี่ยวขอ้งกบักลุ่มบรษิทั ออลล์ นาวเป็นประจ าเพื่อป้องกัน 
การสญูหาย 

5) แจ้ ง ใ ห้ บ ริษัท ใ น เ ค รือ ฯ  ท ร าบ ในก รณี ที่ อุ ป ก ร ณ์ ที่ เ ก็ บ ข้ อ มู ล ขอ ง 
กลุ่มบรษิทั ออลล ์นาวสญูหายหรอืถูกขโมย 

6) รบัผดิชอบค่าใชจ่้ายใดๆ ทีเ่กีย่วขอ้งกบัอุปกรณ์สว่นตวั 
7) รบัผดิชอบต่อความเสี่ยงที่ข้อมูลส่วนตวัหรอืขอ้มูลของกลุ่มบรษิัท ออลล์ นาว 

บนอุปกรณ์ส่วนตวัจะสูญหายอนัเกิดจากความล้มเหลวของระบบปฏิบัติการ 
ไวรสั โปรแกรมประสงคร์้าย (malware) หรอืขอ้ผดิพลาดใด ๆ ของซอฟต์แวร์
และตวัอุปกรณ์ 

8) ส่งคืนหรือท าลายข้อมูลของกลุ่มบริษัท ออลล์ นาวที่อยู่ในอุปกรณ์สื่อสาร 
ไรส้ายสว่นตวัเมื่อสิน้สุดการเป็นพนกังาน 

9) กลุ่มบรษิทั ออลล์ นาวสงวนสทิธิใ์นการตดัสญัญาณการเชื่อมต่อเครอืข่ายหรอื 
งดใหบ้รกิารโดยไม่ตอ้งแจง้ใหท้ราบล่วงหน้า 
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5.3.4 การส ารองขอ้มลู 
 

1) จดัใหม้ขี ัน้ตอนการปฏบิตักิารเกบ็ส ารองขอ้มูลและการกู้คนืขอ้มูลอย่างถูกต้อง 
ทัง้ระบบซอฟต์แวร์และข้อมูลในระบบสารสนเทศโดยจดัท าเป็นลายลักษณ์
อกัษร  

2) ส ารองขอ้มูลในระบบขอ้มูลสารสนเทศและ Hard Drives ของกลุ่มบรษิทั ออลล์ 
นาวมาไว้ที่สื่อบันทึกข้อมูล  เช่น USB Drives, External Hard Disk และ
แผ่นดสิก ์ใหเ้ป็นปัจจุบนัอย่างสม ่าเสมอ 

3) ดูแลรกัษาสื่อบันทึกข้อมูลโดยการส ารองข้อมูลลงในสื่อบันทึกข้อมูลใหม่และ
ทดสอบสื่ อ เก็บข้อมู ลส ารองอย่ างสม ่ า เสมออย่ าง น้อยปีละหนึ่ งครั ้ง  
เพือ่ป้องกนัการเสือ่มสภาพ รวมทัง้มวีธิกีารน าขอ้มลูกลบัมาใชง้านใหม่ 
  

5.3.5 สรา้งรหสัลบั (Encryption) เมื่อสง่ขอ้มลูสารสนเทศทีอ่ยู่ในระดบัลบัและลบัพเิศษ
ระหว่างหน่วยงาน/บรษิทั 
 

5.4 การแลกเปลีย่นขอ้มลูสารสนเทศกบับุคคลภายนอก  
 

5.4.1 ในกรณีที่จ าเ ป็นต้องให้ข้อมูลสารสนเทศที่อยู่ ในระดับลับและลับพิเศษแก่
บุคคลภายนอกหรอืบุคคลที่ไม่ได้รบัอนุญาตต้องได้รบัการตรวจสอบความถูกต้อง
ของขอ้มลูจากผูร้บัผดิชอบดแูลขอ้มลูสารสนเทศและตอ้งไดร้บัอนุญาตจากผู้บรหิาร 
รวมทัง้บุคคลภายนอกจะต้องลงนามในข้อตกลงห้ามเปิดเผยข้อมูล (Non 
Disclosure Agreement หรอื NDA) 

5.4.2 สร้างรหสัลบั (Encryption) เมื่อส่งขอ้มูลสารสนเทศที่อยู่ในระดบัลบัและลบัพเิศษ
ใหก้บับุคคลภายนอก 

  

5.5 การใชอ้นิเทอรเ์น็ต 
  

5.5.1 ไม่ใชอ้นิเทอรเ์น็ตของบรษิทัในเวลาท างานเพือ่ใชด้ าเนินธุรกจิสว่นตวัซึง่ไม่เกี่ยวกบั
งานของกลุ่มบรษิทั ออลล ์นาว 

 

5.5.2 ไม่ใช้อนิเทอร์เน็ตในทางที่ละเมดิกฎหมายลขิสทิธิ ์เช่น การดาวน์โหลดโปรแกรม 
ไฟล์เพลง ไฟล์ภาพยนตร ์รูปภาพหรือขอ้ความของบุคคลอื่นบนเวบ็ไซต์โดยไม่ได้
รบัอนุญาตและน าไปใชเ้พือ่แสวงหาผลประโยชน์โดยไม่ไดร้บัอนุญาตจากเจา้ของ 

 

5.5.3 ไม่ใช้อนิเทอร์เน็ตเพื่อกระท าการใดๆ ซึ่งขดัต่อจรรยาบรรณธุรกิจของกลุ่มบรษิัท 
ออลล ์นาว 
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5.5.4 ไม่ใช้อนิเทอร์เน็ตของกลุ่มบรษิัท ออลล์ นาวซึ่งท าให้การใช้งานอินเทอร์เน็ตของ
บุคคลอื่นชา้ลง เช่น ดาวน์โหลดไฟลจ์ านวนมากเกนิไป 
 

5.6 การใชอ้เีมล 
 

5.6.1 ห้ามส่งอีเมลแก่บุคคลอื่นโดยปลอมแปลงแหล่งที่มาของการส่งอีเมล อันเป็น 
การรบกวนการใชร้ะบบคอมพวิเตอรข์องบุคคลอื่น 

5.6.2 หา้มส่งอเีมลที่มขีอ้ความหรอืรูปภาพ ซึ่งก่อใหเ้กดิความเดอืดรอ้นร าคาญแก่ผูร้บั มี
เนื้อหาผดิกฎหมาย สร้างความอบัอาย คุกคาม ก้าวร้าว สร้างความเกลียดชงัหรอื
สนบัสนุนใหม้กีารกระท าผดิกฎหมาย 

5.6.3 ระมดัระวงัเมื่อจ าเป็นต้องเปิดอเีมลจากผู้ส่งที่ไม่รู้จกัซึ่งอาจพบโปรแกรมประสงค์
ร้าย (malware) การหลอกเก็บข้อมูลที่มาจากอีเมลหลอกลวง (phishing) รวมถึง
ระมดัระวงัอเีมลจากผูท้ีไ่ม่รูจ้กัและแจง้ฝ่ายเทคโนโลยสีารสนเทศทนัทเีมื่อพบอเีมล
ทีต่อ้งสงสยั 

5.6.4 ระมดัระวงัในการเปิดลงิค์ซึ่งอาจพบโปรแกรมประสงค์ร้าย (malware) เช่น ไวรสั  
spyware trojan เป็นตน้ 

5.6.5 ไม่สง่อเีมลทางธุรกจิโดยใชส้ าเนาลบั (Blind Carbon Copy: Bcc) 

5.6.6 ตัง้ค่าอเีมลทางธุรกจิทีส่ง่ออกทุกฉบบัใหม้ ีE-mail Signature  

5.6.7 ใชอ้เีมลสว่นตวั (Gmail, Yahoo Mail) นอกเวลางานหรอืในเวลาพกักลางวนั 
 

5.7 การใชส้ือ่สงัคมออนไลน์ (Social Media) 
 

โปรดดรูายละเอยีดในนโยบายและแนวทางปฏบิตัใินการใชส้ือ่สงัคมออนไลน์ของกลุ่มบรษิทั 
ออลล ์นาว  
 

5.8 การท าลายขอ้มลูสารสนเทศ 
 

5.8.1 ขอ้มูลสารสนเทศที่จดัพมิพ์เป็นเอกสารในรูปแบบกระดาษหรอืวตัถุใดๆ ซึ่งอยู่ใน
ระดบัเอกสารใชภ้ายในเท่านัน้ เอกสารลบัและเอกสารลบัพเิศษ เมื่อไม่ต้องการแลว้
ใหท้ าลายโดยเครื่องท าลายเอกสารเท่านัน้ ส่วนเอกสารเปิดเผยใหท้ิ้งลงถงัขยะหรอื
เครื่องท าลายเอกสาร 
 

5.8.2 ยา้ยขอ้มูลสารสนเทศทีส่ าคญัแลว้จงึลบขอ้มูลสารสนเทศเป็นการถาวรก่อนท าลาย
สือ่บนัทกึ 
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5.9 การตรวจสอบการรัว่ไหลของขอ้มลูสารสนเทศ 
  

ในกรณีที่เกิดการรัว่ไหลของข้อมูลสารสนเทศที่อยู่ในระดบัลับและลับพิเศษ ผู้บริหารที่
ร ับผิดชอบต้องแต่งตัง้คณะกรรมการสอบสวนเพื่อสอบสวนและตรวจสอบหาสาเหตุ 
ความผิดพลาด พร้อมทัง้ปรับปรุงวิธีจัดเก็บข้อมูลสารสนเทศไม่ให้รัว่ไหลและระบบ 
การป้องกนัการรัว่ไหลของขอ้มลูสารสนเทศ ตลอดจนรายงานใหผู้บ้รหิารรบัทราบ 

 
6. การฝึกอบรม 
 

 

จดัให้มกีารสื่อสารและถ่ายทอดนโยบายและแนวปฏบิตัิด้านการบรหิารจดัการขอ้มูลสารสนเทศ
ผ่านการฝึกอบรม การประชุม หรอืกจิกรรมในรูปแบบต่าง ๆ ใหแ้ก่กรรมการ ผูบ้รหิารและพนักงานและ
ใหม้กีารประเมนิประสทิธผิลอย่างต่อเนื่อง 

 
7. การแจ้งเบาะแส 

ร้องเรียนหรือแจ้งเบาะแสเมื่อพบเห็นการกระท าที่เชื่อได้ว่าเป็นการละเมิดนโยบายและ  
แนวปฏบิตันิี้ โดยขัน้ตอนใหเ้ป็นไปตามนโยบายและแนวปฏบิตัเิกี่ยวกบัการแจง้เบาะแส ทัง้นี้ผูร้อ้งเรยีน
หรอืผู้แจ้งเบาะแสจะไดร้บัความคุ้มครองและขอ้มูลจะถูกเกบ็เป็นความลบั โดยไม่มผีลต่อต าแหน่งงาน 
ทัง้ในระหว่างด าเนินการสอบสวนและหลงัเสรจ็สิน้กระบวนการ 

 
8. การขอค าแนะน า 

ในกรณีที่มขี้อสงสยัว่าการกระท านัน้อาจฝ่าฝืนกฎหมาย ระเบียบ นโยบายและแนวปฏิบตัิด้าน 
การบริหารจดัการข้อมูลสารสนเทศสามารถขอค าแนะน าจากผู้บังคับบัญชา หน่วยงานหรือบุคคล
ผู้รบัผิดชอบด้านการบริหารจดัการข้อมูลสารสนเทศ ด้านก ากับการปฏิบัติตามกฎเกณฑ์หรือด้าน
กฎหมายก่อนตดัสนิใจหรอืด าเนินการใด ๆ 

 
9. บทลงโทษ 

ในกรณีทีเ่กดิการสอบสวน พนักงานทุกคนต้องใหค้วามร่วมมอืกบัหน่วยงานภายในและภายนอก
อย่างเตม็ที ่ทัง้นี้หากผูบ้รหิารและพนักงานกระท าการใด ๆ ทีเ่ป็นการฝ่าฝืนหรอืไม่ปฏบิตัติามนโยบาย
ฉบับนี้ไม่ว่าทางตรงหรือทางอ้อม ผู้บริหารและพนักงานจะถูกพิจารณาโทษทางวินัยตามระเบียบ
ขอ้บงัคบัการท างาน 

 
10. กฎหมาย กฎระเบียบและนโยบายท่ีเก่ียวข้อง 
 

10.1 พระราชบญัญตัวิ่าดว้ยการกระท าความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2550 



 

 

 

นโยบายและแนวปฏบิตัดิา้นการบรหิารจดัการขอ้มลูสารสนเทศ กลุ่มบรษิทั ออลล ์นาว                                                            หนา้ 11 จาก 23 

10.2 พระราชบญัญตัลิขิสทิธิ ์พ.ศ. 2537 

10.3 นโยบายและแนวทางปฏบิตัใินการใชส้ือ่สงัคมออนไลน์ของกลุ่มบรษิทั ออลล ์นาว 

10.4 ISO/IEC 27001:2013 (Information Security Management System: ISMS) 

 
11. ภาคผนวก 

นโยบายและแนวปฏบิตันิี้ ประกอบดว้ยภาคผนวก ดงัต่อไปนี้ 
11.1 ภาคผนวก ก  ตวัอย่างเอกสารปกตามระดบัความลบัของขอ้มลู 
11.2 ภาคผนวก ข  ตวัอย่างการใชก้ระดาษระดบัความลบัของขอ้มลู 
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ภาคผนวก ก 
ตวัอย่างเอกสารปกตามระดบัความลบัของข้อมูล 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

 
 

เอกสารปกใช้ปะหน้าปิดทับเอกสารลับพิเศษ 
 

การเปิดเผยเอกสารลับพิเศษนี้ ส่งผลกระทบต่อยุทธศาสตรก์ารด าเนินธุรกิจและก่อให้เกิด
ความเสียเปรียบในการแข่งขันเชิงธุรกิจอย่างร้ายแรงท าให้เกิดความเสียหายต่อภาพพจนข์อง
องคก์รในระดับสากล 
 

หน้าทีค่วามรับผิดชอบของผู้ครอบครอง 

1. ผูถื้อครองมีหนา้ที่รบัผิดชอบความปลอดภยัของเอกสารลบัพิเศษนี ้
2. มีการป้องกนัท่ีจ าเป็นเพื่อไม่ใหเ้อกสารถกูเปิดเผยโดยไม่ไดร้บัอนญุาต โดยการไม่ทิง้เอกสาร

ไวล้  าพงั ยกเวน้เมื่อเก็บรกัษาในสถานท่ีปลอดภยั 

3. การเปิดเผยเอกสารจะใหเ้ฉพาะผูท้ี่มีสิทธิรบัรูเ้ท่านัน้ 

การเก็บ 

เมื่อไม่มีการใชง้านจากเอกสารใหใ้ส่ในหีบห่อหรือแฟ้มเอกสารระบดุา้นหนา้ว่า “SPECIAL CONTROL 

(เอกสารลับพิเศษ)” และใหเ้ก็บไวใ้นตูน้ิรภัยที่ตัง้ไวใ้นพืน้ที่ที่มีการควบคุมการเขา้ -ออก เฉพาะผูท้ี่
ไดร้บัอนญุาตเท่านัน้ 

การท าส าเนา 

เอกสารลบัพิเศษหา้มท าส าเนา แยกชิน้ หรือท าขึน้มาใหม่ โดยไม่ไดร้บัอนญุาต 

การท าลาย 

หา้มทิง้ถงัขยะ ใหท้ าลายโดยเครือ่งท าลายเอกสารและเผาเท่านัน้ 

(ใบปะหน้านีจ้ะไม่เป็นความลบัเม่ือถูกแยกจากเอกสารลับพิเศษ) 

เอกสารลับพิเศษ 
 

เอกสารลับพิเศษ 
(SPECIAL CONTROL) 

 ตราสญัลกัษณบ์รษิัท 

(SPECIAL CONTROL) 
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เอกสารปกปะหน้าใช้ปิดทับเอกสารลับ 
 

การเปิดเผยเอกสารลับนี้ ส่งผลกระทบต่อการประกอบธุรกิจและความก้าวหน้าขององคก์ร
อาจถูกฟ้องร้องเรียกค่าเสียหาย เกิดความเสียหายต่อภาพพจนใ์นระดับประเทศ 

หน้าทีค่วามรับผิดชอบของผู้ครอบครอง 

1. ผูถื้อครองมีหนา้ที่รบัผิดชอบความปลอดภยัของเอกสารลบันี ้
2. มีการป้องกนัท่ีจ าเป็นเพื่อไม่ใหเ้อกสารถกูเปิดเผยโดยไม่ไดร้บัอนญุาต โดยการไม่ทิง้เอกสาร

ไวล้  าพงั ยกเวน้เมื่อเก็บรกัษาในสถานท่ีปลอดภยั 

3. การเปิดเผยเอกสารจะใหเ้ฉพาะผูท้ี่มีสิทธิรบัรูเ้ท่านัน้ 
 

การเก็บ 

เมื่อไม่มีการใชง้านจากเอกสารให้ใส่ในหีบห่อหรือแฟ้มเอกสารระบุดา้นหน้าว่า “CONFIDENTIAL 

(เอกสารลับ)” และใหเ้ก็บไวใ้นตูเ้อกสารที่ปิดล็อกดว้ยกุญแจที่มั่นคงที่ตัง้ไวใ้นพืน้ที่ที่มีการควบคุม  
การเขา้-ออก เฉพาะผูท้ี่ไดร้บัอนญุาตเท่านัน้ 
 

การท าส าเนา 

เอกสารลบัหา้มท าส าเนา แยกชิน้ หรือท าขึน้มาใหม่ โดยไม่ไดร้บัอนญุาต 
 

การท าลาย 

หา้มทิง้ถงัขยะ ใหท้ าลายโดยเครือ่งท าลายเอกสารเท่านัน้ 

 

(ใบปะหน้านีจ้ะไม่เป็นความลบัเม่ือถูกแยกจากเอกสารลับ) 

เอกสารลับ 

เอกสารลับ 
(CONFIDENTIAL) 

 ตราสญัลกัษณบ์รษิัท 

(CONFIDENTIAL) 
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เอกสารปกปะหน้าใช้ปิดทับเอกสารใช้ภายในเท่านั้น 

 

การเปิดเผยเอกสารใช้ภายในเท่าน้ัน ส่งผลกระทบต่อการปฏิบัติงานประจ าวัน อาจท าให้เกิด
ความเสียหายต่อภาพพจน ์เป็นข้อมูลทีอ่นุญาตให้ใช้ภายในหน่วยงานเท่าน้ัน  
 

หน้าทีค่วามรับผิดชอบของผู้ครอบครอง 

1. ผูถื้อครองมีหนา้ที่รบัผิดชอบความปลอดภยัของเอกสารใชภ้ายในเท่านัน้ 

2. มีการป้องกนัท่ีจ าเป็นเพื่อไม่ใหเ้อกสารถกูเปิดเผยโดยไม่ไดร้บัอนญุาต โดยการไม่ทิง้
เอกสารไวล้ าพงั ยกเวน้เมื่อเก็บรกัษาในสถานท่ีปลอดภยั 

3. การเปิดเผยเอกสารจะใหเ้ฉพาะผูท้ี่มีสิทธิรบัรูต้ามหนา้ที่ความรบัผิดชอบเท่านัน้ 
 

การเก็บ 

เมื่อไม่มีการใชง้านจากเอกสารใหใ้ส่ในหีบห่อหรือแฟ้มเอกสารระบุดา้นหน้าว่า “ INTERNAL USE 

ONLY (เอกสารใช้ภายในเท่าน้ัน)” และใหเ้ก็บไวใ้นตูเ้อกสารที่ปิดล็อกดว้ยกญุแจ 
 

การท าส าเนา 

เอกสารใช้ภายในเท่านั้น สามารถท าส าเนา แยกชิน้ หรือท าขึน้มาใหม่ โดยตอ้งไดร้ับอนุญาตจาก 
ผูม้ีหนา้ที่รบัผิดชอบเท่านัน้ 
 

การท าลาย 

ใหท้ าลายโดยเครื่องท าลายเอกสารเท่านัน้ 

 

(ใบปะหน้านีจ้ะไม่เป็นความลบัเม่ือถูกแยกจากเอกสารใช้ภายในเท่าน้ัน) 

เอกสารใช้ภายในเท่านั้น 
 

เอกสารใช้ภายในเท่านั้น 
(INTERNAL USE ONLY) 

 
 

ตราสญัลกัษณบ์รษิัท 

(INTERNAL USE ONLY) 
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เอกสารปกปะหน้าใช้ปิดทับเอกสารเปิดเผย 
 

เป็นข้อมูลทีพ่ิจารณาแล้วเหน็ว่าไม่มีผลกระทบต่อองคก์ร สามารถเปิดเผยสู่บุคคลภายนอกได้ 
 
 

หน้าทีค่วามรับผิดชอบของผู้ครอบครอง 

ผูค้รอบครองเอกสารสามารถเปิดเผยสู่สาธารณะไดต้ามความเหมาะสม 
 

การเก็บ 

เมื่อไม่มีการใช้งานเอกสารให้ใส่ในหีบห่อหรือแฟ้มเอกสารระบุด้านหน้าว่า “PUBLIC (เอกสาร
เปิดเผย)” และใหเ้ก็บไวใ้นตูเ้อกสาร 
 

การท าส าเนา 

เอกสารเปิดเผย สามารถท าส าเนา คดัลอก แยกชิน้ หรือท าใหม่ได ้ตามความเหมาะสม 
 

การท าลาย 

ใหท้ าลายโดยทิง้ลงถงัขยะใหเ้รียบรอ้ย หรือเครื่องท าลายเอกสาร 
 

 

(ใบปะหน้านีจ้ะไม่เป็นความลบั) 
 
 

เอกสารเปิดเผย 

เอกสารเปิดเผย 
(PUBLIC) 

 
ตราสญัลกัษณบ์รษิัท 

(PUBLIC) 
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ภาคผนวก ข  
ตวัอย่างการใช้กระดาษระดบัความลบัของข้อมูล 

 
 

 

ตราสัญลักษณ์
ตราบริษัท 

เอกสารลับพิเศษ / SPECIAL CONTROL 

เอกสารลับพิเศษ / SPECIAL CONTROL 

ตราสัญลักษณ์
บริษัท 

Page 1 of …… 
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